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Comentarios previos

¢, Qué relacion puede existir entre ética e informatica? Dado el impacto de la informatica en la
sociedad actual, surgen algunos casos claros de vinculacion de ambas materias, como por
ejemplo, la confidencialidad de los datos personales, la invasién de publicidad electrénica a través
de Internet ("spamming"), o el caso extremo de la difusién de pornografia infantil, también a través
de Internet. Pero éstos no son los Unicos ejemplos en los que la ética y la informatica se vinculan.
En la actividad profesional existen otros casos menos notorios, en los que se deben tomar
decisiones sobre el uso de sistemas informaticos y para hacerlo, el profesional involucrado debera
definir su responsabilidad , y no basta con hacerlo sélo desde el punto de vista legal. Mas aun, la
ética muchas veces debe llenar el vacio juridico que se produce por la imposibilidad que tiene la
legislacion de acompafiar el vertiginoso avance de la tecnologia.

A continuacién se presenta un resumen del estudio sobre ética e informatica realizado por el Prof.
Porfirio Barroso Asenjo, Profesor Titular de Etica y Deontologia de la Informacion de la Facultad de
Ciencias de la Informacién de la Universidad Complutense de Madrid, y Profesor de Deontologia
Informatica en la Facultad y Escuela de Informatica de la Universidad Pontificia de Salamanca en
Madrid.

En dicho estudio se enviaron quinientas cartas a profesionales de la ciencia informatica, para
pedirles los cédigos de ética de sus organizaciones y empresas. Se recibieron quince codigos
diferentes y se realizd un andlisis computarizado de los contenidos de cada uno de ellos. Se
identificaron los principios éticos enumerados con mayor frecuencia en los cddigos analizados, y
Se compararon con cuatro conceptos éticos - intimidad, exactitud, propiedad intelectual y acceso -
identificados por Mason (1986) como centrales para el futuro éxito de la informatica.

En el trabajo se vinculan principalmente dichos principios éticos con Internet y su futuro, adn
cuando los mismos se aplican a todas las areas de la informatica en general.

Si bien en este trabajo se trata el tema de la ética que ha de ser aplicada por el profesional
informatico, sin duda el mismo sera de interés para el egresado de la Facultad de Ciencias
Econdmicas y de Administracion, dada la estrecha vinculacién que seguramente tendra durante su
actividad profesional con el area informatica.
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Cuatro Principios de Etica *

Porfirio Barroso Asenjo

Profesor Titular de Etica y Deontologia de la Informacion de la Facultad de Ciencias de la Informacion de la
Universidad Complutense de Madrid, y Profesor de Deontologia Informatica en la Facultad y Escuela de
Informética de la Universidad Pontificia de Salamanca en Madrid

Introduccién

En 1986, Richard Mason publicé un influyente articulo en "MIS Quarterly" titulado Four Ethical
Issues of the Information Age (Mason, 1986). Identifica cuatro temas como temas éticos clave que
son centrales para las aplicaciones de la tecnologia de la informacion. Estos temas que él sintetiza
con el acrénimo PAPA incluyen intimidad - privacy -, exactitud -accuracy -, propiedad intelectual -
property -, y accesibilidad - accessibility -.

Richard G. Platt y Bruce Morrison (1995) han argumentado que el manejo con éxito de estos
cuatro temas éticos es crucial para el éxito futuro de Internet. La vida de Internet se encuentra en
tal situacion que puede sobrevivir o puede morir. Los posibles peligros de Internet son muchos.
Ignorar los temas de intimidad, exactitud, propiedad intelectual, y acceso, seguramente mataria
ese potencial. Con el volumen de conocimiento que hay disponible para la humanidad, la pérdida
de este recurso tendria un efecto devastador en la calidad de la vida humana.

Si la intimidad se convierte en una broma en el ciberespacio, el medio sera evitado tanto por los
proveedores como por los consumidores por ser demasiado arriesgado para confiar datos
personales o de propietarios. En el mismo estilo, si la exactitud no puede ser confiada on-line, la
Unica solucién seria, lamentablemente, rechazar este modo de comunicacion por ser demasiado
arriesgado. La libre informacion, aunque atractiva superficialmente, llevaria a una interrupcion
sobre todo de la division entre el nuevo y el viejo conocimiento. Esto obviamente no es una opcion.
Y mientras que nada de esto puede ser ignorado, probablemente la mayor oportunidad para
ganar, y la mas peligrosa si fuera ignorada, es la seguridad de que todo el mundo tiene acceso a
la informacion. Este se esta convirtiendo en el articulo mas valioso de nuestra sociedad. Y
nosotros parecemos estar cada vez mas divididos por la educacién, la economia, y entendiendo
cada afio, que una division no equitativa de este tesoro es una férmula para el desastre.

Todos estos son meramente avisos. El Unico peligro real es la ignorancia de las implicaciones. La
persona que se encuentra con estas situaciones y las evalla de una manera ética puede
manejarlas con efectividad. Sélo con ignorancia y negligencia viene el desastre. (Platt & Morrison,
1995: 19-20).

Si Platt y Morrison estan en lo correcto en que las siglas PAPA son cruciales para el éxito futuro de
Internet y sus sucesores, una cuestion importante e interesante puede ser sefialada: ¢ Promueven
los codigos de ética de las asociaciones profesionales de ordenadores o requieren el respeto a la
intimidad, exactitud, propiedad intelectual y accesibilidad?

Dos recientes investigaciones sobre cédigos de ética informatica emanados de asociaciones
profesionales dieron luz a esta cuestién tan importante. Una es un estudio de 30 cédigos de ética
presentado por Jacques Berleur y Klaus Brunnstein en su libro Ethics of Computing: Codes,
Spaces for Discussion and Law (Berleur & Brunnstein, 1996). Y la otra investigacion es un estudio
que dirigimos en 1994 y 1995, llevada a cabo con una veintena de alumnos de doctorado de la
Universidad Complutense, donde estudiamos el contenido de 15 cédigos de ética informatica
pertenecientes a asociaciones profesionales o empresas de ordenadores.

! Titulo original: “Cuatro Principios de Etica en Internet”
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Resultados de la investigacion de Berleur y Brunnstein

La investigacion de Berleur y Brunnstein es el resultado de un proyecto de IFIP (International
Federation for Information Processing) que incluye andlisis de los cédigos de ética de 30
asociaciones profesionales de informatica de paises de Europa, América, Africa y Asia. Berleur y
Brunnstein (1996) encontraron cinco temas principales que estan desarrollados en casi todos los
codigos. Son éstos:

1. Actitud general respetuosa

2. Cualidades personales (/institucionales), como escrupulosidad, honestidad y actitud positiva,
competencia y eficiencia

Promocion de la intimidad de la informacién y la integridad de los datos.
4. Produccion y flujo de informacién

Actitud hacia las normas (Berleur & Brunnstein, 1996: 27).

Bajo el titulo Promotion of information privacy and data integrity (3), Jacques Berleur y Klaus
Brunnstein incluyen (entre otros temas) intimidad en general, confidencialidad, respeto a la
propiedad intelectual, y exactitud (Berleur & Brunnstein, 1996: 31). Bajo el titulo Production and
flow of information (4) incluyen flujo de informacién a la sociedad (o publico) (Berleur & Brunnstein,
1996: 33). El analisis de Berleur y Brunnstein muestra que una mayoria de cédigos de ética en su
estudio requieren respeto a la intimidad, exactitud, propiedad intelectual y accesibilidad. La
investigacién de Berleur y Brunnstein, por lo tanto, apoya la visién de que los cddigos de ética de
las asociaciones profesionales estan en consonancia con los conceptos escondidos tras el
acrénimo PAPA.

Nuestra investigacién

Parece que la mejor forma de entrar en la comprension especifica de la ética que se impone en el
mundo de la informéatica es la de revisar la condensacion de principios fundamentales, criterios y
normas que configuran los cddigos deontologicos de la propia informatica. Esta hipétesis es la que
nos llevé desde hace ya algin tiempo a iniciar un proceso de recopilacion y andlisis de los
diversos codigos deontoldgicos de empresas, paises, asociaciones profesionales de la informatica,
0 de &mbito internacional.

El estudio se esta realizando en un programa de doctorado de la Universidad Complutense, y
supone un largo proceso no terminado. Después de contactar con mas de 500 responsables de
departamentos relacionados con la informética en casi todos los paises del mundo, s6lo hemos
podido llegar a conseguir una muestra de 15 cédigos deontolégicos diversos y representativos de
distintos paises. La mayoria de ellos eran cédigos de asociaciones profesionales como la
Assaociation for Computing Machinery; la British Computer Society; la Australian Computer Society;
la Information and Computing Service Association (Irlanda); la Data Processing Management
Association (USA); asi como cédigos de la Corporacion IBM; el Centro de Informatica, Telematica
y Medios Afines (CITEMA) (Espafia); y Holders of the Certificate in Data Processing (USA).

El proceso de investigacion supone la elaboracion no sélo de un analisis de contenido para cada
uno de los cddigos, sino también el disefio de un andlisis comparativo sobre cada uno de los
principales criterios o principios que se repiten en todos los cédigos.

Nos parece mas expresivo este segundo analisis comparativo, pues es el que, a nuestro juicio,
nos puede enfrentar con las diversas aceptaciones de los fundamentos éticos, asi como la
diversidad de comprensién y extension de cada uno de ellos y las consecuentes normas y reglas
éticas presentes en estos cadigos.

La asiduidad de frecuencias de alusion de cada uno de los distintos principios fue considerada
como algo importante, porque indica las diferentes interpretaciones de los fundamentos éticos, asi
como la diversidad de comprension y extension de las reglas éticas y lineas generales
presentadas en los codigos.
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Una vez que la asiduidad de la frecuencia de cada principio fue determinada, los principios fueron
ordenados en orden decreciente por frecuencias.

El estudio llevado a cabo por nosotros en 1994 y 1995, produjo similares resultados con respecto

a los cédigos de ética informatica y a los cuatro conceptos a los que hace referencia el acrénimo
PAPA.

Resultados de nuestro analisis

Frecuencias alineadas desde un maximo de 36 frecuencias de un principio ético en los codigos de
ética hasta un minimo de dos frecuencias. Los principios éticos con al menos 17 frecuencias
fueron los siguientes:

Frecuencias

Fre- | prin-
cuen- | .. Contenido
. cipio
cias
36 1 Secreto profesional del informéatico, confidencialidad.
34 2 Responsabilidad profesional del informatico.
33 3 Lealtad del informéatico a su empresa y al pablico.
26 4 Dignidad, honestidad, honradez del informético.
25 5 Primacia del servicio al bien comun y al bien publico
25 6 Preparacién académica y formacion continuada del informatico.
23 7 Solidaridad profesional del informatico.
21 8 Integridad profesional del informético.
21 9 El informatico debe apoyar y practicar el derecho a proveer y recibir informacion.
20 10 El informatico debe transmitir datos con exactitud.
20 11 El informatico debe evitar invasiones de la intimidad.
19 12 El informatico debe utilizar solamente justos y honestos medios en el ejercicio
de su actividad profesional.
19 13 El informatico debe colaborar en el desarrollo y promocion de la Informatica.
18 14 El informatico debe demostrar su competencia.
El informatico debe respetar y proteger la propiedad intelectual observando los
17 15 |derechos de autor, mencionando las fuentes, haciendo citas y referencias
apropiadas.

Los resultados de la investigacion a propdésito de los codigos de éticay PAPA

Como ya se dijo, los cuatro conceptos éticos clave identificados por Mason y abreviados como
PAPA son intimidad, exactitud, propiedad intelectual y accesibilidad (Mason, 1986: 486-498).
Como esta indicado anteriormente, Platt y Morrison defienden persuasivamente que estos cuatro
temas son cruciales para el futuro éxito de Internet y del NII (National Information Infrastructure
[Infraestructura de la Informacion Nacional]). Realmente, lo que Platt y Morrison quieren decir es
Gll (Global Information Infrastructure [Infraestructura de Informacién Global]).

Los resultados de nuestra investigacion muestran claramente que los codigos de ética de las
organizaciones representativas incluyen efectivamente PAPA entre los principios éticos apoyados.
Los principios de PAPA aparecen al menos 17 veces en los varios codigos éticos analizados.
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En particular:

Principio 1 - Secreto profesional del informéatico, confidencialidad.

Principio 9 - Elinformatico debe apoyar y practicar el derecho a proveer y recibir informacion.
Principio 10 -  El informatico debe transmitir datos con exactitud.

Principio 11 - El informatico debe evitar invasiones de la intimidad.

Principio 12 -  El informatico debe utilizar solamente justos y honestos medios en el ejercicio de
su actividad profesional.

Principio 15 - El informatico debe respetar y proteger la propiedad intelectual observando los
derechos de autor, mencionando las fuentes, haciendo citas y referencias
apropiadas.

Intimidad - El Principio 1 se refiere a confidencialidad y el Principio 11 se refiere a invasion de la
intimidad. Estos dos conceptos estan fuertemente relacionados. Si alguien guarda informacion
personal secreta, se dice que es informacién privada. Si la informacion privada es compartida con
otros, sobreentendiendo que esos otros la compartirdn solo con aquellos que tengan el derecho a
ello, se dice que la informacion es confidencial. Los Principios 1 y 11 juntos requieren que los
informaticos traten la informacion privada y confidencial con respeto no compartiéndola con otros
gue no tienen derecho a ello.

Exactitud - El Principio 10 requiere que los informaticos salvaguarden la informacién que esta a
su cuidado. La informacion correcta debe ser asegurada en el primer lugar y debe ser guardada y
asegurada de alteraciones inapropiadas.

Definimos exactitud como la puntualidad y la fidelidad en la transmision de los datos. Cada dia la
gente hace suposiciones acerca de la informacion que les es dada. Si el periédico hace una
determinada afirmacion, la mayoria de la gente estad inclinada a creerla. Si tuvieran el
conocimiento suficiente para adivinar la falsedad, probablemente no hubieran empezado a leerlo.
Estas suposiciones son normales para la funcién social normal. Dada la complejidad de la vida
moderna, si alguien tiene conocimiento de primera mano de un campo, son considerados expertos
en ese campo. Con los cientos de miles de areas del conocimiento humano, la gente a menudo
tiene que fiarse de la informacién hasta cierto punto. En el ciberespacio esta tendencia a creer,
probablemente por la complejidad afiadida de la tecnologia, es incluso mas pronunciada e incluso
menos justificada (Neumann, 1992).

Propiedad intelectual - El Principio 15 instruye a los informaticos para respetar la propiedad
intelectual personal de los otros y para dar referencias apropiadas y citas para asegurar que la
propiedad intelectual de los otros es reconocida cuando es usada en investigacion o redaccion.
Los derechos de autor y otras protecciones legales de la propiedad intelectual deben ser
apropiadamente obedecidas.

Las protecciones tradicionales de la propiedad intelectual, como las patentes y los derechos de
autor, estan basadas principalmente en el concepto de que animando al "descubridor" a compartir
su conocimiento con el resto del "grupo” es un beneficio social mas grande que simplemente
"tomandolo”.

En particular, uno de los temas éticos mas complejos en conexién con la ética en Internet es como
preservar y mantener los derechos de propiedad intelectual de un autor sobre su creacién cuando
uno tiene acceso a ella a través de la red.

El informéatico debe evitar copiar programas, bases de datos, archivos, informacion, y demas, que
es propiedad intelectual que no le pertenece, para no cometer delitos informaticos que pudieran
ser perseguidos por la ley.
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Acceso - El Principio 9 y el Principio 12 juntos requieren que el derecho de la persona a tener
informacién sea respetado y que este derecho sea justa y equitativamente defendido. Cuantas
mas y mas actividades humanas entran en el ciberespacio -trabajo, negocios, educacion, servicios
médicos, entretenimiento- la separacion entre el rico y el pobre crecera, a menos que el acceso a
la informatica y especialmente a Internet, esté disponible para cualquiera rico y pobre de la misma
manera.

Conclusion

El presente estudio de 15 cédigos de ética de organizaciones de informacién en siete paises
confirma que la intimidad, exactitud, propiedad intelectual y acceso (los temas clave PAPA de
Mason, 1986) son tratados como muy importantes por semejantes organizaciones. La
investigacion IFIP de Berleur y Brunnstein (1996) ofrece un resultado similar. Platt y Morrison
(1995) defienden persuasivamente que la preocupacion apropiada por PAPA es crucial para el
futuro éxito de Internet y sus sucesores. Desde que los codigos de ética de las organizaciones
profesionales indican qué temas éticos toman en serio esas organizaciones, los resultados de
estos dos estudios proveen una evidencia positiva Util de que los informaticos profesionales estan
dirigiendo preocupaciones sociales y éticas que avanzaran y apoyaran Internet y las redes
globales de ordenadores futuras.

Quizés los cuatro conceptos a los que hace referencia la expresion "PAPA" y que han constituido
los nucleos en torno a los que mas se ha reflexionado desde el punto de vista de las implicaciones
éticas y morales que comporta el uso y la generalizacién de Internet, no son sino la expresién de
una ética pragmatica, quizas de corto alcance, que sélo ha intentado hacer frente a los problemas
mas urgentes.

Probablemente se necesita una reflexion mas serena y lacida. En otra ocasién he hablado de la
profesionalidad y la responsabilidad, como expresiones mas globalizadoras sobre la Etica de
Internet. Y posiblemente sélo desde esta perspectiva mas general pueda entenderse la extension
de estos cuatro conceptos.

No obstante han significado los cuatro campos en torno a los cuales se ha tratado de construir en
paralelo la historia del desarrollo de Internet y el desarrollo de las inquietudes y preocupaciones
éticas sobre su uso y sus consecuencias.

No se puede hablar de preparacion profesional de los informaticos, ni de calidad y excelencia
profesional, ni de aportes de Internet sobre la calidad de vida y el bienestar humano, haciendo
referencia exclusiva a la "cualificacién técnica" de los profesionales de la informética y del Internet
0 a la importancia y repercusiones de las innovaciones técnicas en el tratamiento y distribucién de
la informacion. La excelencia y la calidad de Internet y del resto de las nuevas tecnologias de la
informacién soélo se logra cuando entran en vias de "civilizacion", cuando se convierten en
instrumentos al servicio de una realidad mas humana, y como tal mas justa. La humanidad actual
no puede ya considerar por separado la visién de su propio destino futuro y la evolucion de las
nuevas tecnologias de la informacion. Pero estas tecnologias sélo hallan sentido humano cuando
mantienen un exquisito respeto por cada uno de los derechos y libertades en que se materializa la
dignidad humana.

A quienes navegan por Internet se les debe pedir unas exigencias éticas de su profesionalidad y
de su responsabilidad. Toda la ética de los medios de comunicacién social es extrapolable a la
ética de Internet. La ética de Internet depende mas del emisor que del receptor o navegante. Es
necesaria tanto una legislacion como una codificacion ética para la red Internet.
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